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RESUMO
SANTANA, João Mário Pereira de.  SOLUÇÃO EM NUVEM: Um Estudo de Caso
para as Forças Armadas.  Monografia  (Especialização em Gerência de Redes e
Tecnologia  Internet).  Instituto  Tércio  Pacitti  de  Aplicações  e  Pesquisas
Computacionais, Universidade Federal do Rio de Janeiro. Rio de Janeiro, 2016.
No  atual  cenário  econômico,  a  maioria  das  grandes  organizações
governamentais deparam-se com o dilema de como manter a excelência do serviço
prestado à população em decorrência da necessidade de corte de gastos nestas
instituições.  Geralmente,  as  áreas  que  lidam  diretamente  com  a  Tecnologia  da
Informação (TI) são as primeiras a sofrerem os efeitos deste controle de gastos, pois
a TI, muitas das vezes, é uma atividade-meio para estes órgãos e não fim. Com isso,
é extremamente interessante para a administração buscar soluções que contornem e
se  adaptem a  esta  realidade,  alternativas  para  redução  de  custos  sem afetar  a
eficiência do serviço. A solução em nuvem encaixa-se neste contexto.
A principal ideia da Computação em Nuvem (CN) é armazenar informações e
aplicações nos centros de dados dos provedores do serviço e não nos servidores
locais da empresa. Com isso, os benefícios da adoção desta tecnologia são vários,
como, a redução de custos gerada pela otimização da infraestrutura de TI, a solução
em si apresenta uma complexidade reduzida para os clientes e além do mais, há um
aumento  considerável  na  escalabilidade.  No  entanto,  agências  governamentais,
como as Forças Armadas (FFAA), onde um item de extrema importância para o seu
negócio é a confidencialidade de seus dados, e não existe possibilidade de abrir mão
disso, estão montando suas próprias nuvens, as chamadas nuvens privadas. Com o
intuito de discutir e ampliar a literatura a cerca do assunto, será apresentado nesta
monografia as peculiaridades dos serviços de TI executados pelas FFAA do Brasil,
uma análise de viabilidade para implantação da CN nessas organizações militares,
comparando algumas soluções possíveis e focando na dualidade segurança versus
custo. Ao final deste estudo comparativo, será apresentado a melhor solução que se
adéqua à realidade militar.
Palavras-chave: Tecnologia  da  Informação;  Computação  em  Nuvem;
Redução de custos; Forças Armadas; Nuvem Privada.
ABSTRACT
SANTANA, João Mário Pereira de.  SOLUÇÃO EM NUVEM: Um Estudo de Caso
para as Forças Armadas.  Monografia  (Especialização em Gerência de Redes e
Tecnologia  Internet).  Instituto  Tércio  Pacitti  de  Aplicações  e  Pesquisas
Computacionais, Universidade Federal do Rio de Janeiro. Rio de Janeiro, 2016.
In the current economic scenario,  most large government organizations are
faced with the dilemma of how to maintain the excellence of the service rendered to
the population as a result of the need to cut spending in these institutions. Generally,
areas that deal directly with the Information Technology (IT) are the first to suffer the
effects of cost control, for IT, often, is an activity-through for these agencies and not
the end. This makes it extremely interesting for the administration to find solutions
that bypass and adapt to this reality, alternatives to reduce costs without affecting the
efficiency of the service. The cloud solution fits in this context.
The  main  idea  of  Cloud  Computing  (CN)  is  to  store  information  and
applications in the data center of the service providers rather than on local servers of
the company. Thus, the benefits of adopting this technology are many, as the cost
savings generated by the optimization of the IT infrastructure, the solution itself has a
reduced complexity for customers and moreover, there is a considerable increase in
scalability.  However,  government  agencies  such  as  the  military  (Armed  Forces),
where an item of importance to your business is the confidentiality of their data, and
there is no possibility to give that up, are building their own clouds, so-called private
clouds.  In  order  to  discuss  and  expand  the  literature  about  the  subject  will  be
presented in this monograph the peculiarities of IT services run by the armed forces
of  Brazil,  a  feasibility  analysis  for  the  implementation  of  CN  these  military
organizations,  comparing  some  possible  solutions  and  focusing  on  duality  safety
versus cost. At the end of this comparative study, the best solution that fits the military
reality will be presented.
Keywords: Information Technology; Cloud computing; Cost reduction; Armed forces;
Private cloud.
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1 INTRODUÇÃO
Neste  capítulo,  será  apresentando  o  objeto  de  estudo  desta  monografia,
apresentando  dados  atuais  e  outras  informações  relevantes  para  demonstrar  a
necessidade d análise do problema apresentando. Também neste capítulo, haverá a
apresentação dos objetivos reais deste trabalho, estes, que serão utilizados como
guia para este estudo de caso. E finalizando, com a organização da monografia,
resumindo os principais assuntos que serão abordados em cada capítulo. 
1.1 CONTEXTUALIZAÇÃO
Atualmente, considerando o presente cenário econômico, é um objetivo das
organizações a redução de custos,  com isso,  o estudo sobre a adoção de uma
solução  em  nuvem  torna-se  totalmente  relevante,  pois  se  adéqua  às  metas  de
gastos  e  apresenta  diversas  vantagens.  Através  desta  tecnologia,  recursos
computacionais  são  acessados  remotamente  pela  Internet,  sendo  possível
dimensioná-los  de  acordo  com  as  necessidades,  evitando  o  desperdício  e  a
ociosidade. 
Focando-se no âmbito empresarial, a área de Tecnologia da Informação (TI)
já deixou de ser uma área operacional para ser uma área estratégica nas empresas.
Para  alcançar  as  metas  de  orçamento,  se  tornou  imprescindível  para  as
organizações alterarem o planejamento e buscar alternativas para se adequar a esta
realidade. É evidente que, se as empresas não se planejarem adequadamente, elas
poderão fechar as portas ou oferecerão um serviço de menor qualidade aos seus
clientes.
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 Para  lidar  com a  alta  competitividade  e  permanecer  na  ativa,  no  âmbito
privado,  é  necessário  melhorar  o  gerenciamento  sobre  os  recursos,  buscando
soluções para redução de custos e consequentemente alocar recursos em outras
áreas mais críticas. Já no âmbito público, é necessário buscar novos meios para
manter os níveis de qualidade do serviço prestado à população em decorrência do
corte de gastos.
Com  intuito  de  se  adequar  a  nova  realidade  econômica,  geralmente,  os
setores  da empresa que lidam diretamente  com a TI  são os  primeiros  a  serem
penalizados com o controle de gastos. Uma solução que está sendo muito utilizada
atualmente é a chamada Cloud Computing, em português, Computação em Nuvem
(CN). 
Com um forte apelo econômico, a CN torna possível a ideia de computação
como  uma  utilidade,  na  qual  recursos  computacionais  (processamento  e
armazenamento,  por  exemplo)  podem  ser  consumidos  e  pagos  com  a  mesma
conveniência que a energia elétrica (RAMALHO, 2012). Ou seja, a CN é um produto
similar a eletricidade, uma comodidade que as empresas têm disponível conforme a
demanda e  pagam por  esse  serviço  com base  na  utilização.  Como se  sabe,  a
energia  elétrica  é  obtida  através  de  um  fornecedor,  que  neste  caso  é  a
concessionária de energia elétrica.
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Figura 1.1: Computação em Nuvem (VITOR, 2012)
No Brasil, as vendas de serviços de CN devem crescer 74,3% em três anos.
Em 2012 o crescimento foi  de 68,4% e no ano anterior foi  de 57%. O resultado
desse  impulso  deve  ser  um faturamento  de  US$ 798  milhões  em 2015  (IF365,
2014).
O objetivo da CN é criar um ambiente de oferta de serviços onde o cliente
utiliza-os  conforme  a  sua  necessidade,  podendo  esta  necessidade  ser  de:
infraestrutura, software, ou plataforma de desenvolvimento (ARMBRUST, 2009). 
A CN evolui a partir da tecnologia da virtualização, onde é possível criar uma
estrutura computacional mais flexível e de custo mais baixo. A virtualização é um
termo  que  possui  diversos  significados  na  área  de  TI,  mas  o  mais  comumente
utilizado é a virtualização de hardware, no qual é possível instanciar numa mesma
infraestrutura  física,  diversas  máquinas  virtuais  que  hospedam serviços  variados
(TURBAN, 2013).
Os  serviços  de  CN  oferecido  comercialmente,  como  do  Google,  Apple,
Amazon,  Microsoft,  fornecem  aos  clientes  uma  ideia  de  acesso  a  recursos
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computacionais  de  forma  ilimitada.  Esta  oferta  de  serviço  é  apresentada  numa
plataforma de nuvem pública, onde, a cobrança pelo serviço se dá conforme o uso e
os  clientes  podem  aumentar  seus  recursos  computacionais  dependendo  da
necessidade (DA SILVA, 2013).
A  solução  em nuvem,  conceitualmente,  se  baseia  no  armazenamento  de
informações ou aplicativos fora da rede interna dos clientes. Contudo, organizações
governamentais  podem estabelecer  suas  próprias  nuvens,  chamadas  de  nuvens
privadas, em servidores onde a confidencialidade das informações é um requisito
crítico para essas entidades, como é o caso do Ministério da Defesa (MD) e seus
órgãos subordinados, as Forças Armadas (FFAA).
No  âmbito  governamental,  é  necessário  um investimento  na  infraestrutura
legada  destas  organizações  para  adequá-la,  pois,  ainda  é  utilizado  o  modelo
tradicional de computação, onde a alocação de serviços é feita em máquinas físicas
sem otimização de recursos computacionais. Uma gerência ineficaz destes recursos
pode impactar no atendimento das demandas,  podendo haver  a necessidade de
racionalizar  recursos.  Para  lidar  com  o  problema  supracitado,  estas  empresas
podem usufruir do recurso da virtualização para instanciar máquinas virtuais e assim
otimizar a utilização dos recursos computacionais disponíveis.
Organizações  podem  adotar  uma  estratégia  de  computação  com  nuvens
híbridas,  ou  seja,  armazenar  seus  dados  mais  críticos  ou  que  possuem leis  ou
regulatórios  (muitas  das  vezes,  é  o  cenário  das  empresas  públicas)  que
impossibilitem a hospedarem em terceiros, colocando esses dados na sua própria
nuvem privada e os dados não tão críticos em uma nuvem pública utilizando um
provedor desse serviço (HOFFMANN, 2010).
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Ainda no âmbito  de  empresas governamentais,  existe  uma recomendação
sobre a segurança da informação aplicada à computação em nuvem no governo
federal, trata-se da norma complementar 14/IN01/DSIC/GSIPR. Esta norma que tem
como  objetivo,  estabelecer  diretrizes  para  a  utilização  de  tecnologias  de
Computação em Nuvem, nos aspectos relacionados à Segurança da Informação e
Comunicações, nos órgãos e entidades da Administração Pública Federal, direta e
indireta (NC 14, 2012).
Na Figura 1.2,  pesquisa realizada pela Capgemini, apresenta os principais
motivos  na  adoção  da  CN  pelas  empresas.  Para coleta  de  informações,  foram
consultados 460 executivos de TI e tomadores de decisões de negócio. Como se
pode observar, o principal motivo para adoção dessa tecnologia está relacionado ao
custo, resposta de 52% dos entrevistados.
Figura 1.2: Motivos para adoção da computação em nuvem (adaptado de CAPGEMINI,
2013).
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1.2 OBJETIVOS DO TRABALHO
O  objeto  de  estudo  deste  trabalho  consiste  em  analisar  a  viabilidade  de
implantação  de  uma  solução  em  nuvem  nas  FFAA  do  Brasil.  Para  isto,  serão
avaliados os impactos  da adoção desta  tecnologia  e um estudo comparativo  de
diversas  soluções disponíveis no mercado. Para a análise dessas soluções, será
utilizado  como  parâmetro  a  dualidade  entre  segurança  versus  custo.  Ao  final,
teremos a solução que melhor se adéqua as peculiaridades do serviço prestado
pelas agências militares.
Os objetivos específicos a serem atingidos são:
• Discutir e ampliar a literatura sobre o tema CN;
• Apresentar  os  desafios  e  oportunidades  que  a  CN  oferece  para  as
organizações governamentais, em particular as FFAA do Brasil;
• Apresentar, como exemplo, um estudo de caso da adoção da CN pelas FFAA
dos Estados Unidos (EUA);
• Analisar as soluções de CN focando na dualidade segurança versus custo; e
• Apresentar a melhor solução que se adéqua a realidade militar.
1.3 ORGANIZAÇÃO DA MONOGRAFIA
Esta monografia está organizada, a partir deste capítulo, da maneira descrita
a seguir:
O Capítulo 2, Computação em Nuvem, corresponde à fundamentação teórica
do trabalho, abordando os principais conceitos, características, arquitetura adotada,
vantagens da adoção da solução, tecnologias relacionadas, aspectos de segurança
e o relacionamento do tema com as FFAA.
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O  Capítulo  3,  Realidade  das  FFAA  do  Brasil,  apresenta  as  principais
peculiaridades dos serviços de TI executados pelas agências militares brasileiras e
detalha o principal problema do atual modelo de serviço adotado.
O Capítulo 4, Estudo Comparativo das Soluções de CN, apresenta uma visão
geral das soluções disponíveis no mercado, relacionando suas principais vantagens
e  desvantagens.  E  uma  análise  comparativa  dessas  soluções  utilizando  como
parâmetros: a segurança e o custo. Após a análise, será apresentada a solução
mais eficaz para os serviços das FFAA e o impacto na sua adoção desta solução.
Finalmente, no Capítulo 5 são apresentadas as conclusões do trabalho e as
considerações finais sobre o uso da CN nas FFAA.
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2 COMPUTAÇÃO EM NUVEM
Neste capítulo, será feito um apanhado teórico sobre os principais aspectos
da CN. As seções 2.1 e 2.2 trazem as principais definições e a arquitetura do modelo
de CN. Na seção 2.3 é abordado a diferença entre CN e virtualização. Na seção 2.4
aborda  definições  de  um  novo  modelo  de  serviço  focado  em  segurança,  como
também os requisitos mínimos para garantir segurança na nuvem. E na seção 2.5
apresenta um estudo de caso da adoção da CN pelas FFAA norte-americanas. 
2.1 DEFINIÇÃO
A CN é um conjunto de serviços de rede,  que proporciona escalabilidade,
qualidade de serviço, infraestrutura barata de computação sob demanda, que pode
ser acessado de uma forma simples (ARMBRUST, 2009). Os clientes se beneficiam
ao usufruir de recursos computacionais “ilimitados” oferecidos pelos provedores de
nuvem, pagando somente por aquilo que for utilizado e tendo um SLA (Service Level
Agreement – Acordo de Nível de Serviço) garantido pelo provedor. Caso o provedor
não  cumpra  com  o  que  foi  acordado,  causando  alguma  a  indisponibilidade  de
recursos, por exemplo, poderá acarretar em penalidades.
A CN é um modelo para permitir o acesso de rede ubíquo, conveniente e sob
demanda a um conjunto de recursos computacionais configuráveis (por exemplo,
redes, servidores,  pool de armazenamento, aplicações e serviços) que podem ser
rapidamente providos e alocados com o mínimo de esforço de gerenciamento ou
interação com o provedor de serviços (MELL, 2011).
A  CN é  um estilo  de  computação  no qual  recursos  de TI,  massivamente
escaláveis são disponibilizados sob forma de serviços, por meio da Internet, para
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múltiplos consumidores externos (GARTNER, 2011). Esta tecnologia atende tanto às
empresas  que  pretendem  migrar  toda  sua  infraestrutura  tecnológica  para  um
provedor de nuvem, como também usuários que almejam utilizar serviços da nuvem
para armazenar seus arquivos e desenvolver aplicações utilizando toda a plataforma
e API remotamente (BEZERRA, 2013).
A CN emergiu  como um novo  paradigma,  onde hardware  e  software  são
entregues  como  serviços  de  utilidade  geral  e  disponibilizados  para  os  usuários
através da Internet. Graças à camada de virtualização, construída sobre os recursos
físicos,  é  possível  otimizar  o  uso  da  infraestrutura  física  e,  então,  oferecer
(virtualmente) diferentes tipos de hardware e software aos usuários da nuvem. Além
disso, a CN possibilita que os recursos virtualizados (serviços) sejam alugados e
liberados de acordo com a necessidade dos usuários e tarifados por meio do modelo
“pago-pelo-uso” (do inglês, pay-as-you-go) (ZHANG, 2010).
2.2 ARQUITETURA DE CN
O NIST (National Institute of Standards and Techonology) define o modelo de
arquitetura da CN divido em três categorias: Características Essenciais, Modelos de
Serviços e Modelos de Implementação. Essas características e modelos de CN são
detalhas a seguir.
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Figura 2.1: Modelo de arquitetura em nuvem do NIST (adaptado de MELL, 2011).
2.2.1 Características Essenciais
As  características  essenciais  representam  as  principais  vantagens  que  a
solução de CN pode oferecer.  Essas características demonstram sua relação, e as
diferenças, com abordagem de computação tradicional. 
• Autosserviço por demanda – os clientes podem provisionar, conforme suas
necessidades, capacidades computacionais – como servidores e espaço de
armazenamento de dados – de maneira automática, sem solicitar diretamente
ao provedor de serviços (MELL, 2011). A nuvem permite que o  hardware e
software sejam reconfigurados automaticamente de forma transparente para
o usuário.
• Amplo  acesso  à  rede –  os  recursos  computacionais  estão  disponíveis
através da rede e podem ser acessados através de mecanismos padrão, que
possibilitam uso de plataformas heterogêneas (MELL, 2011). O usuário não
precisa modificar seu ambiente de trabalho tradicional para poder utilizar a
interface de acesso à nuvem.
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• Agrupamento de recursos – os recursos de computação dos provedores de
serviço estão organizados em um modelo de negócio com multi-arrendatários
(modelo de  software onde uma única instância roda no servidor e permite
atender  a  múltiplas  requisições  de  diferentes  usuários),  com  diversos
recursos físicos e virtuais, que podem ser dinamicamente configurados pelos
clientes conforme suas demandas (MELL, 2011).
• Elasticidade – os recursos podem ser provisionados de maneira rápida, ou
até mesmo automaticamente, para se ajustar à demanda necessária. Para os
clientes de computação em nuvem, as capacidades dos recursos parecem
ser ilimitadas (MELL, 2011). A virtualização é um dos alicerces para obtenção
de elasticidade na CN.
• Medição de Serviços – os sistemas de nuvem gerenciam os recursos por
meio de medições num certo nível de abstração apropriado para o tipo de
serviço,  como  por  exemplo:  espaço  de  armazenamento,  processamento,
largura de banda utilizada e contas de usuários ativos. Relatórios sobre o uso
de recursos podem ser utilizados pelas partes de modo a trazer transparência
na prestação do serviço (MELL, 2011). O cliente e o provedor do serviço de
CN podem oficializar em uma SLA as características fundamentais do serviço
que  está  sendo  adquirido,  fornecendo  informações  de  funcionalidade,
desempenho, disponibilidade e até mesmo penalidades, caso o provedor não
cumpra o acordado.
2.2.2 Modelos de Serviços
A  CN  distribui  os  recursos  na  forma  de  serviços.  Desta  forma,  podemos
classificar os serviços em três modelos, conforme a Figura 2.2.
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Figura 2.2: Modelos de serviço da computação em nuvem (CC, 2013).
• Software em Nuvem como um Serviço (Software as a Service – SaaS):
Proporciona softwares com finalidades específicas,  que estão alocados na
infraestrutura da nuvem e que são disponibilizados aos usuários através da
Internet. O usuário pode ter acesso a esse serviço utilizando uma interface
simples,  como  a  de  um  navegador.  Como  o  software  é  oferecido  como
serviço, elimina a necessidade de aquisição de licenças ou uma infraestrutura
própria  do  cliente  para  utilizá-lo.  O  cliente  da  CN  gerencia  apenas  as
configurações da aplicação.
• Plataforma em Nuvem como um Serviço (Plataform as a Service – PaaS):
Neste  modelo,  o  cliente  ou  desenvolvedor,  pode  usufruir  de  toda  a
capacidade  computacional  de  uma  infraestrutura  customizada  na  nuvem,
possibilitando  a  utilização  de  ferramentas  de  desenvolvimento  ou  a
implantação de aplicações na infraestrutura da nuvem. O cliente não possui o
controle, nem a gerência, da infraestrutura que compõe a nuvem, somente
das aplicações implementadas e configurações do ambiente.
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• Infraestrutura em Nuvem como um Serviço (Infrastructure as a Service –
IaaS): O Principal objetivo deste modelo é tornar o mais prático possível o
fornecimento  de  recursos,  tais  como  servidores,  rede,  armazenamento  e
outros recursos computacionais, de acordo com a demanda do usuário. Na
IaaS, em geral, o cliente não administra e nem controla a infraestrutura da
nuvem, mas possui o controle sobre os sistemas operacionais e os recursos
disponibilizados pelo provedor de serviço em nuvem.
2.2.3 Modelos de Implementação
A escolha da implementação de solução de CN deve estar alinhada
com  as  necessidades  e  objetivos  a  serem  alcançados  por  estas  soluções
computacionais. Atualmente, o serviço de CN é dividido nas seguintes categorias:
• Nuvem Própria – No modelo de nuvem própria ou privada, a infraestrutura de
nuvem  é  utilizada  exclusivamente  por  uma  única  organização  e  suas
subsidiárias.
• Nuvem  Comunitária –  No  modelo  comunitário,  a  infraestrutura  é
compartilhada entre organizações que possuem necessidades em comum,
tais  como a  missão,  os  requisitos  de segurança,  política  e  considerações
sobre flexibilidade. 
• Nuvem Pública – No modelo de nuvem pública, a infraestrutura de nuvem é
disponibilizada para o público em geral, sendo acessada por qualquer cliente
e gerenciada pelo provedor do serviço.
• Nuvem Híbrida – No modelo híbrido, existe a composição de duas ou mais
nuvens,  que  podem  ser  própria,  comunitária  ou  pública,  interligados  por
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padrões  ou  tecnologias  proprietárias  que  proporcionam  interoperabilidade
entre elas
2.3 CN E A VIRTUALIZAÇÃO
A CN está se  tornando uma tecnologia  cada vez mais  disseminada entre
empresas e profissionais do ramo da Tecnologia da Informação. Com o AWS da
Amazon, o AppEngine do  Google e o Azure da  Microsoft, a CN parece cada vez
menos um conceito futurista,  no entanto, ainda existem muitas críticas e dúvidas
sobre a nuvem. Uma dúvida bem comum no início da difusão desta tecnologia era
em relação aos termos CN e Virtualização. 
Empresas insistiam em afirmar que já estavam implementando uma nuvem
simplesmente por  migrarem seus servidores físicos  para ambientes virtuais.  Não
entendiam que uma mera virtualização é apenas uma virtualização, falta a maioria
dos benefícios da CN, como o autosserviço por demanda, amplo acesso à rede,
agrupamento de recursos, elasticidade, etc.
Figura 2.3: Evolução da CN (TURBAN, 2013).
A  CN  evoluiu  a  partir  da  virtualização  –  uma  abordagem  que  permitiu
infraestruturas de TI mais flexíveis e de custos mais baixos. A virtualização é um
conceito que possui diversos significados em TI,  e portanto, muitas definições. O
principal tipo é a virtualização de hardware, aonde utiliza-se um software que simula
um hardware ou todo um ambiente computacional (TURBAN, 2013).
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A virtualização aumenta a flexibilidade de ativos  de TI,  permitindo que as
empresas consolidem uma infraestrutura de TI, reduzam os custos de manutenção e
administração e preparem-se para iniciativas estratégicas de TI. A virtualização não
está preocupada principalmente com corte de gastos, o que é uma razão tática. Mais
do  que  isso,  por  razões  estratégicas,  a  virtualização  é  utilizada  para  permitir
fornecimento flexível e Computação em Nuvem (TURBAN, 2013).
2.4 SEGURANÇA NA NUVEM
A principal preocupação das organizações que querem adotar uma solução
de  nuvem  é  a  segurança  dos  dados  armazenados.  A  integridade,  o  sigilo  e  a
disponibilidade  das  informações  são  requisitos  essenciais  que  devem  ser
respeitados pelos  provedores de  nuvem.  A  seguir  será  apresentando  uma nova
categoria de serviço de nuvem focado nessas particularidades.
2.4.1 Um novo modelo de serviço
Atualmente, muitos clientes da CN depositam sua confiança, em relação aos
dados que transitam pela nuvem, nos acordos de níveis de serviço (ANS) com a
operadora ou na reputação das empresas que desenvolvem aplicativos para este
tipo  de  ambiente.  Essa  postura  pode  ser  prejudicial  e  comprometer  transações
sensíveis que contenham dados sigilosos. 
Além  das  questões  de  segurança  e  privacidade,  há  questões  jurídicas  a
serem consideradas. Por exemplo, o que acontece ao seu aplicativo e dados, se o
provedor de nuvem sai do negócio? Quem é responsável por informações perdidas?
Quais  são  os  recursos  que  você  tem,  se  o  acordo  de  nível  de  serviço  não  for
atendido? (HURWITZ, 2010).
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Talvez a maior desvantagem percebida de desenvolvimento nas nuvens é o
mesmo, um que assola todos os aplicativos baseados na web: É seguro? Aplicativos
baseados na Web têm sido considerados potenciais riscos de segurança. Por esta
razão, muitas empresas preferem manter seus aplicativos, dados e operações de TI
sob seu próprio controle (MILLER, 2010).
Para  tratar  dos  problemas  supracitados,  é  proposto  um  novo  modelo  de
serviço, chamado Data Protection as a Service (DpaaS) (SONG, 2012). Este novo
paradigma permite que os provedores de CN criem aplicativos específicos para a
manutenção  e  proteção  mais  eficaz  das  informações  dos  usuários  que  estão
armazenados na nuvem ou que estão sendo utilizadas em transações, garantindo
assim  a  integridade  da  plataforma  e  do  ambiente  de  execução,  com  isso,
possibilitando níveis de segurança mais eficientes para os clientes da nuvem. No
entanto,  por  esse modelo  ainda não conseguir  englobar  todas  as  questões que
envolvem  segurança  num  ambiente  de  nuvem,  ele  ainda  não  representa  uma
solução definitiva para lidar com tais problemas. 
2.4.2 Requisitos mínimos para garantir segurança na CN
Níveis de segurança são primordiais  quando se utilizada uma solução em
nuvem. Os requisitos básicos são a confidencialidade, integridade e disponibilidade.
• Os usuários devem utilizar algum mecanismo para comprovar sua identidade
junta com o provedor do serviço. Alguns dos mecanismos mais utilizados para
autenticar clientes são: usuário e senha (método obsoleto e pouco seguro),
controle de acesso por biometria ou a utilização de tokens criptográficos para
assinatura digital (o mais seguro). 
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• As informações contidas na nuvem devem ser acessadas ou modificadas de
forma a garantir a integridade dos dados. O mecanismo mais utilizado para
este caso é a criptografia, a criptografia dos dados deve ser garantida fim a
fim e em todo o momento que for necessário acessar os dados armazenados
na nuvem.
• As informações na nuvem devem estar disponíveis a qualquer momento que
forem solicitadas pelos usuários. A indisponibilidade só é permita se estiver
explicitamente definida no contrato ou acordada na ANS entre o provedor e o
cliente.
2.5 UM ESTUDO DE CASO DA ADOÇÃO DA CN PELAS FFAA DOS EUA
Este estudo de caso apresenta o problema vivenciado pelas FFAA dos EUA
ao se depararem com o dilema de como utilizar a tecnologia de CN e manter os
requisitos  de  segurança  que  eram fornecidos  com a  utilização  de  suas  próprias
infraestruturas.  Como  também,  será  apresentado  as  soluções  adotadas  para
contornar este problema e os benefícios dessa mudança.
2.5.1 Situação
Em  2010,  uma  ação  política  do  governo  norte-americano  requiriu  que  as
agências federais desenvolvessem planos de consolidação e encorajassem o uso da
CN como uma forma potencialmente mais barata e mais eficaz de fornecer serviços
de TI para os funcionários do governo. Em 2008, por exemplo, o governo gastou
cerca de 68,1 bilhões de dólares com TI, sendo que 1/3 foram gastos apenas com
infraestrutura de TI. 
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No caso específico, das FFAA dos EUA, com 1,4 milhão de usuários é um
orçamento de aproximadamente 10 bilhões de dólares, o exército americano detinha,
em 2010, uma das maiores áreas de TI do mundo. O CIO (Chief Information Officer –
Diretor  de  TI)  das  FFAA  dos  EUA,  na  mesma  época,  impôs  uma  moratória  na
compra  de  servidores  para  operações  do  exército.  Uma  tentativa  contra  a
proliferação de servidores físicos com proposta única. 
A restrição na compra de servidores veio por causa do ressurgimento das
vendas de servidores para os negócios. No primeiro semestre de 2010, o número de
servidores  disponibilizados  para  operações  militares  foi  23%  mais  alto  em
comparação com o ano anterior, 2009, e caso mantivessem esta mesma linha, os
gastos tenderiam a aumentar nos anos seguintes (FOLEY, 2010).
O exército necessitava de um controle sobre a implementação de servidores
enquanto se prepara para consolidar  data centers e, durante o processo, converter
data  centers designados  em  ambientes  de  CN  que  oferecessem  serviços
compartilhados por todas as operações.
2.5.2 Solução
Devido  às  exigências  de  segurança de TI,  o  exército  estava  relutante  em
armazenar informações pessoais de seus funcionários fora de seu Firewall, com isso,
resolveram adotar uma solução de nuvem proprietária ou privada. 
“Não acho que estamos prontos para a nuvem pública. O problema com a
nuvem pública é a segurança dos dados. Algumas áreas das forças armadas, como
inteligência e comando de batalha, já tem ambientes em nuvem disponíveis para
usuários autorizados.” Krieger, subCIO das FFAA (FOLEY, 2010).
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Com isso, ir  além do nível  da CN não seria uma opção para agências de
defesa, porque elas não podiam abrir mão do controle de informações sensíveis.
Como solução paliativa, até que o projeto, de consolidar os seus mais de duzentos
(200) data centers,  fosse concretizado, o exército resolveu explorar os serviços em
nuvem disponibilizados pela DISA – Defense Information System Agency.
“Isso mudou bastante a forma como fazemos negócios. Você praticamente
não precisa comprar outro computador no departamento de defesa para usar nossos
servidores. A DISA oferece serviços de computação de qualidade internacional que
permite ao departamento de defesa executar suas missões de forma mais eficaz.”
Garing, coordenador da infraestrutura de TI da DISA (TURBAN, 2013).
2.5.3 Benefícios
• As agências do governo reduziram significativamente os custos e o consumo
de energia utilizando sua estrutura em nuvem;
• Com a consolidação de aplicativos  e virtualização dos servidores, a  Army
Material Command, que oferece tecnologia e outros recursos às unidades do
exército, reduziu, em 2010, o número de aplicativos disponibilizados para seu
contingente de 200 para 90.
• A CN e a virtualização propiciaram o aumento da flexibilidade dos ativos de
TI, permitindo que o exército consolidasse a sua infraestrutura, reduzindo os
custos com manutenção e gestão.
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 3 REALIDADE DAS FFAA DO BRASIL
Neste  capítulo,  será  apresentado  as  principais  peculiaridades  do  serviço
realizado pelas FFAA do Brasil.  A seção 3.1 mostra algumas das atividades das
FFAA na área da Tecnologia da Informação. E na seção 3.2 são apresentados os
principais problemas do atual modelo serviço de TI adotado por essas organizações
militares.
3.1 SOBRE AS ATIVIDADES DE TI DAS FFAA DO BRASIL
As FFAA são constituídas pelo  Exército,  Marinha e  a  Aeronáutica,  e  elas
desempenham uma variedade de atividades observando os desafios da defesa e
segurança nacional. Um destaque especial são atividades na área da Tecnologia da
Informação (TI), onde, atualmente, a TI tornou-se o principal alicerce para as outras
atividades-fim dessas organizações. Existem uma série de projetos e atividades nas
áreas de desenvolvimento, suporte e infraestrutura, governança de TI e segurança
da  informação.  Sendo  que  nos  últimos  anos,  a  segurança  da  informação,  mas
especificamente  os  assuntos  relacionados  à  defesa  cibernética  tem  tomado
destaque nessas Instituições. 
A  existência  dos  meios  de  TI  inseridos  na  vida  cotidiana  da  sociedade
moderna é  um fato  marcante  que modela  o  perfil  do  comportamento  humano e
condiciona o desenvolvimento das atividades. No campo militar,  os mencionados
recursos  permeiam  toda  a  estrutura  das  FFAA,  tornando-se  indispensáveis  no
preparo e no emprego das tropas para o cumprimento de suas destinações (JESUS,
2011).
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Um  exemplo  mais  específico  é  observado  na  Aeronáutica  e  seus
destacamentos.  Espalhados  por  todo  território  nacional,  os  destacamentos
observam e controlam todo tráfego de aeronaves no espaço aéreo brasileiro, tanto
voos civis quanto voos militares, através de seus sistemas de comando e controle de
tráfego aéreo, onde estes dependem, cada vez mais, da implementação e utilização
de  recursos  da  área  de  TI,  são  sistemas  de  missão  crítica.  Dessa  forma,  é
necessário  uma  atenção  especial  a  respeito  da  utilização  desses  recursos
tecnológicos,  pois,  qualquer  imprevisto  pode denegrir  com a  imagem da  própria
instituição.
Em função da rápida evolução desses recursos tecnológicos, a inter-relação
em  diversos  setores  se  tornou  um  imperativo.  Desta  feita,  as  tropas  a  serem
empregadas na solução de diversos conflitos devem estar preparadas para todas as
situações  e  devem  utilizar  os  recursos  tecnológicos  disponíveis  de  modo  a
maximizar a eficiência e eficácia de seu emprego (JESUS, 2011). 
As FFAA, como qualquer órgão público, focam-se no objetivo de alinhar suas
atividades  de  negócio  sempre  observando  os  princípios  constitucionais,  em
particular os da economicidade e legalidade. Desse modo, um dos maiores desafios
dessas instituições é  encontrar  meios  de utilizar  a  TI  de  forma mais  eficiente  e
eficaz,  sem  desperdícios  de  recursos,  pois,  como  se  pode  observar,  a  TI
desempenha  um papel  incontestável  em suas  atividades  e  o  mau  desempenho
desses  recursos  tecnológicos  podem  trazer  impactos  catastróficos  para  a
organização,  como  por  exemplo,  a  indisponibilidade  dos  serviços  prestados,
ocasionando baixa resiliência e prejudicando as atividades nessas instituições. 
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3.2 PROBLEMAS COM O ATUAL MODELO DE SERVIÇO ADOTADO
Nas FFAA existem centros computacionais, onde detêm grande investimento
em infraestrutura de redes e armazenamento, e que centralizam serviços críticos,
essenciais para o perfeito exercício do trabalho diário das Organizações Militares
(OM)  distribuídas  por  todo  território  nacional,  são  chamados  de  serviços
corporativos. Como também, as próprias OMs mantém em suas infraestruturas de TI
local,  serviços  básicos  nos  quais  desempenham  a  tarefa  de  lidar  com  as
informações da própria OM e seu efetivo.
A  maioria  dessas  OMs,  espalhadas  pelo  território  nacional,  ainda  utilizam
servidores  físicos  para  disponibilização  e  armazenamento  de  seus  serviços
essenciais,  ocasionando  grandes  gastos  com  a  atualização  do  parque
computacional, com a aquisição de licenças de software, com o alto consumo de
energia,  com  a  contratação  de  serviços  de  manutenção  de  equipamentos  sem
garantia, entre outros gastos. Se há o aumento na demanda, mais gastos ocorrerão,
com o acréscimo de equipamentos e seus custos atrelados.
Já  os  centros  computacionais  aonde  recebem  maiores  investimentos  em
infraestrutura  de  TI,  mesclam  a  disponibilidade  de  seus  serviços  através  da
utilização tanto de servidores físicos quanto ao uso de  pools  de virtualização, já é
um cenário de menor criticidade, mas ainda não é o ideal. Os sistemas virtualizados
não são disponibilizados de acordo com as características essenciais da CN e a
produtividade sofre quando os usuários de TI não conseguem acessar rapidamente
as ferramentas de que precisam na hora que desejam.
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Os principais problemas com o ambiente atual das FFAA:
• Não  otimização  dos  recursos: Por  utilizar  na  maior  parte  de  sua
infraestrutura  de  TI  máquinas  físicas  trabalhando  como  servidores  para
implementação e disponibilização de serviços, torna-se dispendioso tratar os
recursos  computacionais.  Dessa  forma,  o  ambiente  das  OMs  não  fica
racionalizado,  ou  seja,  não  é  possível  utilizar  a  capacidade  máxima  ou
adequada dos recursos computacionais. 
• Gerenciamento não centralizado de servidores: Como há uma diversidade
de  servidores  físicos,  o  gerenciamento  não  é  centralizado,  necessita-se
gerenciar uma diversidade de máquinas com propósitos diversificados. Com
isso,  existe  a  probabilidade  de  realizar  alguma  configuração  errada  em
alguma das máquinas.
• Escalabilidade  dos  recursos  computacionais  prejudicado: Como  o
serviço/aplicação  está  armazenado  em um servidor  físico,  o  mesmo  está
limitado à quantidade de recursos computacionais existentes, prejudicando na
escalabilidade.
• Risco  em caso  de  incidentes  de  segurança  física:  A probabilidade  de
ocorrência  de  indisponibilidade  das  máquinas  aumenta,  por  existir  muitas
máquinas físicas e na maioria dos casos não existe uma infraestrutura de
redundância.
• Dificuldade em implementar redundância dos servidores para aumentar
a  disponibilidade: Para  implementar  a  redundância  no  ambiente,  é
necessário, no mínimo, adquirir o dobro do número de máquinas existentes
na  infraestrutura,  ocasionado  mais  investimentos,  gastos,  para  manter  o
ambiente.
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• Gerenciamento  complexo: A  grande  quantidade  de  máquinas  físicas  no
ambiente  prejudica  o  gerenciamento  caso  seja  necessário  algum  reparo
físico. 
• Dificuldade em manter  a  conformidade com normas de segurança:  É
fundamental,  para  o  exercício  da  função  em  diversas  unidades  militares,
adequar os serviços  de  TI  às  normas  de  segurança,  garantindo
disponibilidade  e  uma  infraestrutura  de  segurança  mínima,  como  não  há
racionalização dos recursos, a adequação às normas fica difícil.
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4 ESTUDO COMPARATIVO DAS SOLUÇÕES DE CN
Neste capítulo será apresentado um estudo de caso a respeito da migração de
uma estrutura física de servidores e storages para o ambiente de nuvem. Avaliando
soluções de CN, do tipo IaaS, disponíveis no mercado e observando os parâmetros
de  custo  e  segurança.  Este  estudo  será  realizado  através  da  utilização  de
ferramentas de provedores públicos de CN,  o  AWS  (Amazon Web Services) TCO
(Total  Cost  of  Ownership) Calculator da  Amazon e  o  Azure  Price  Calculator  da
Microsoft,  como também  será  realizado  uma análise  empírica  deste  pesquisador
para avaliar os requisitos de segurança para as FFAA.
4.1 SOLUÇÕES DE CN 
Para  o  estudo  comparativo,  foi  escolhido  o  modelo  de  serviço  IaaS  –
Infraestrutura como Serviço, de CN para simulação, idealizando a migração de uma
infraestrutura física de servidores e storages para o ambiente de nuvem. Segundo o
Instituto Gartner de pesquisa, (GARTNER, 2015), o modelo de serviço IaaS constitui
o maior segmento de vendas do mercado de soluções em nuvem (o mercado de
IaaS também inclui  o  armazenamento em nuvem e  cloud printing –  serviço  que
possibilita impressão pela web).
No  segmento  de  tecnologia  de  IaaS,  os  líderes  de  mercado,  segundo  o
Instituto Gartner (GARTNER, 2015),  são as soluções da  Amazon e da  Microsoft,
como se  pode  observar  na  Figura  4.1.  Esta  avaliação  foi  realizada observando
requisitos  de  qualidade  do  serviço,  disponibilidade,  desempenho,  segurança  e
atendimento ao cliente.  Todos estes  requisitos  são de extrema importância para
migração de serviços das FFAA para uma nuvem pública. 
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Figura 4.1: Quadrante mágico para o serviço IaaS (GARTNER, 2015)
Uma  outra  avaliação,  feita  pelo  Instituto  Forrester,  (FORRESTER,  2014),
analisa  exclusivamente  os  requisitos  segurança  e  riscos  profissionais.  Como  se
pode observar na Figura 4.2, o único serviço que atingiu o nível de líder no quesito
segurança foi  a  AWS da  Amazon,  mas a  Azure  da  Microsoft  também entra  em
destaque por ocupar o nível de forte desempenho. Com isso, as soluções dessas
duas  empresas  foram  utilizadas  para  a  avaliação  da  migração  do  ambiente  de
servidores, cenário que será explicitado mais detalhadamente a posteriori.
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Figura 4.2: Segurança em Provedores Públicos de Nuvem (FORRESTER, 2014)
4.1.1 AWS da Amazon e Microsoft Azure
A AWS é uma plataforma de serviços em nuvem  segura, oferecendo poder
computacional,  armazenamento  de  banco  de  dados,  distribuição  de  conteúdo  e
outras  funcionalidades  para  ajudar  as  empresas  em  seu  dimensionamento  e
crescimento  (AMAZON,  2015). O  Microsoft  Azure  é  uma  coleção  crescente  de
serviços  de  nuvem  integrado  –  análise,  computação,  banco  de  dados,  serviços
móveis, rede, armazenamento e Web – para obter mais agilidade, alcançar melhores
resultados e economizar (MICROSOFT, 2015).
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4.2 FERRAMENTAS DE SIMULAÇÃO
Para avaliação de custos da migração do ambiente físico de servidores e
storages para  a  nuvem,  foi  utilizada  a  calculadora  da  Amazon  –  AWS  TCO
Calculator, (AWS, 2015), e a calculadora de preços da Microsoft Azure – Azure Price
Calculator,  (AZURE,  2015).  Ambas as  ferramentas  são baseadas  no  modelo  de
serviço “pago pelo uso” e é possível especificar as características da infraestrutura
física de servidores do cliente (IaaS) e simular o custo de migração para a nuvem
pública.
4.3 CENÁRIO DE ESTUDO
O Centro Computação da Aeronáutica do Rio de Janeiro (CCA-RJ) é uma
organização do Comando da Aeronáutica que possui como uma das suas principais
designações a hospedagem de sistemas corporativos de grande importância para o
Comando da Aeronáutica.
Para o estudo comparativo das soluções de CN e a análise da migração dos
serviços das FFAA, será considerado como cenário de simulação, a infraestrutura
física de servidores do serviço de correio corporativo da Aeronáutica,  Figura 4.3,
mais especificamente  a estrutura  que atende as  unidades militares  da Ponta do
Galeão – Ilha do Governador, e que está hospedado no CCA-RJ.
Além  de  verificar  o  fator  custo,  notadamente,  devido  à  peculiaridade  do
serviço  prestado pelas  FFAA,  onde um requisito  chave para  o  seu negócio  é  a
confidencialidade de suas informações, também serão avaliados requisitos mínimos
de segurança. 
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Figura 4.3: Infraestrutura Física do Serviço de Correio Eletrônico
4.4 DETALHES DA SIMULAÇÃO 
Para  a  avaliação  da  migração  dos  serviços  das  FFAA para  a  nuvem,  foi
escolhido  a  infraestrutura  de  servidores  do  serviço  de  correio  eletrônico  da
Aeronáutica. A sua escolha está relacionada pela importância do serviço para as
Organizações Militares da Ponta do Galeão – Ilha do Governador, como também,
por ser um dos serviços com menos exigências de segurança para uma migração
para  um  ambiente  público,  há  outros  com  exigências  mais  brandas  como  em
servidores  que  armazenam  páginas  web,  servidor  do  sistema  de  apresentação,
entre outros. Em contrapartida, há os serviços corporativos, estes bastante críticos,
alguns armazenam informações sigilosas de militares, e idealizar sua migração para
provedores públicos é totalmente inviável pelos altíssimos requisitos de segurança. 
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A avaliação é realizada através da comparação de custo da execução da
aplicação  de  correio  eletrônico  em  uma  infraestrutura  própria  e  em  uma
infraestrutura de nuvem pública. Através das ferramentas da Amazon e da Microsoft
é  possível  descrever  em  detalhes  a  infraestrutura  necessária  para  suportar  o
serviço.  Essas  calculadoras  utilizam  estimativas  e  premissas  de  terceiros  para
realizar seus cálculos.
A infraestrutura de servidores da aplicação de correio eletrônico,  que será
comparada  pelo  fator  custo  com  os  serviços  de  nuvem  pública,  Figura  4.3,  é
constituída por 02 (dois)  servidores Dell  PowerEdge R810, 01 (um) servidor Dell
PowerEdge R910,  02 (dois)  storages PowerVault  MD 3600i  e 02 (dois)  storages
PowerVault MD 1220. As configurações de servidores e storages é repassada para
a ferramenta da Amazon para simulação, como se pode observar nas Figuras 4.4 e
4.5.
4.4.1 Calculadora da Amazon
Figura 4.4: Configuração dos Servidores na Ferramenta da Amazon
Uma das entradas da calculadora é o fornecimento de dados da infraestrutura
própria do cliente. Na figura acima é fornecido detalhes de hardware e software onde
a  aplicação  do  correio  é  executada.  Número  de  processadores,  núcleos  por
processador, servidores, memória, etc., tudo baseado na estrutura real.
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Figura 4.5: Configuração dos Storages na Ferramenta da Amazon
Outra  informação  que  é  utilizada  como  entrada  para  a  comparação  é  a
configuração do  storage do  cliente.  Na figura  acima,  é  mostrada  a  estrutura  do
correio  que  possui  4  (quatro)  storages  e  suas  respectivas  capacidades  de
armazenamento em TB (Terabytes).
4.4.2 Calculadora da Microsoft
Figura 4.6: Configuração dos Servidores na Ferramenta da Microsoft
Na calculadora da Microsoft  já existem especificações pré-configuradas para
escolha de acordo com a infraestrutura do cliente. No item “Tamanho da Instância”,
foi  escolhido a opção A7,  no qual  mais se aproxima das configurações reais  de
hardware da aplicação do correio.
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Figura 4.7: Configuração dos Storages na Ferramenta da Microsoft
As informações dos storages também são repassadas para a ferramenta, no
qual possui um total de 84 TB para armazenamento. A Microsoft também cobra um
valor para as transações de armazenamento, onde incluem operações de leitura e
gravação, foi escolhido um valor de 1000 para os testes.
 
4.5 RESULTADOS
Após o detalhamento sobre as especificidades de cada ferramenta utilizada
nesta simulação, enfim será apresentado os resultados obtidos, como também, a
explicação detalhada dos valores gerados.
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4.5.1 Análise de Custo
Após  as  simulações,  a  calculadora  da  Amazon  mostrou-se  ser  bem
interessante, pois com ela, foi possível especificar mais detalhes da infraestrutura
própria da Aeronáutica necessária para suportar a aplicação do correio eletrônico,
como por exemplo, especificar gastos com energia elétrica, gastos com hardware,
gastos  com software,  etc.,  dessa forma,  a  comparação  com o serviço  oferecido
pelos provedores públicos de nuvem se tornou mais precisa. 
Outra coisa interessante sobre a ferramenta da Amazon foi a criação de um
relatório minucioso a respeito da comparação da infraestrutura do cliente e a nuvem
AWS, apresentando todos os custos envolvidos e outros detalhes.  Este relatório
será  apresentando  nos  Anexos deste  trabalho.  Já  a  calculadora  da  Microsoft
mostrou-se ser  bem mais enxuta  e direta,  apresentando apenas o custo mensal
daquilo que foi escolhido para executar o serviço de correio. Os resultados gerados
pela ferramenta da Microsoft também estão na seção Anexos deste trabalho.
Na  Tabela  4.1  é  apresentando  o  custo  total  da  aquisição,  manutenção  e
operação da infraestrutura necessária para suportar o serviço de correio durante um
período de 3 anos. A ferramenta da Amazon gerou esses valores por padrão, mas a
da Microsoft, como gerou custo mensal, foi necessário multiplicar o valor mensal por
36 para melhor analisar os valores em conjunto com as outras infraestruturas.
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Tabela 4.1: Custo Total da Infraestrutura durante 3 anos
A tabela anterior é comparativa, e é avaliado o custo na montagem de uma
infraestrutura montada pelo cliente contra adoção do serviço de nuvem da Microsoft
e da Amazon.  Todos os valores foram retirados das ferramentas dos provedores e
estão, em mais detalhes, na seção de Anexos. 
















Tabela 4.2: Custos na Montagem de uma Infraestrutura
Custos Atrelados na Montagem de uma Infraestrutura
Item Rede Storage Servidor
1 Custo de Aquisição de
Equipamentos de Rede
Custo de Aquisição dos
Storages
Custo de Aquisição dos
Servidores
2 Custo das Licenças de
Software
Custo do Backup do
Storage
Custo da Infraestrutura dos
Racks
3 Custo de Manutenção Custos Operacionais
(Espaço no Data Center,
Gasto com Energia Elétrica,
Custo com Resfriamento)
Custo das Licenças de
Softwares 
4 Custos Operacionais (Espaço
no Data Center, Gasto com
Energia Elétrica, Custo com
Resfriamento)
É perceptível  notar,  de acordo com as  Tabelas 4.1  e 4.2,  o alto custo na
montagem de uma infraestrutura própria para atender essa necessidade, mais de
65% do valor está atrelado na aquisição, manutenção e operação dos storages, 30%
em servidores e 5% na rede. Se contrapondo a perspectiva anterior está a adoção
dos serviços de nuvem, a AWS da Amazon  apresentou um menor custo do que a
Azure da Microsoft, mas ambas são mais econômicas do que a montagem de uma
infraestrutura  própria,  onde  seus  custos  estão  atrelados  exclusivamente  no
armazenamento nos storages. Desta forma, está provado que a adoção de serviços
de  nuvem pública  podem diminuir  os  gastos  relacionados  ao  serviço  de  correio
eletrônico oferecido pela Aeronáutica.
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4.5.2 Análise do Fator Segurança
Ambas as soluções de nuvem pública possuem altas avaliações no requisito
segurança, como apresentado anteriormente pela análise do Instituto Forrest.  No
entanto, no contexto dos serviços oferecidos pelas FFAA, migrar todos os serviços
para o ambiente público nunca será 100% seguro, pois essas organizações militares
não gerenciam e nem controlam a nuvem completamente, caso impossível no caso
dos provedores públicos. Com isso, a solução mais segura seria adotar um modelo
híbrido, com os serviços menos críticos sendo repassados para a nuvem pública
enquanto que as aplicações e informações mais sigilosas se mantivessem em uma
infraestrutura própria.
A solução mais  segura  seria  adotar  uma nuvem híbrida,  no  entanto,  algo
bastante interessante a ser pensando seria a adoção de uma nuvem comunitária,
com  o  Exército,  Marinha  e  Aeronáutica  construindo  uma  nuvem  própria  e
compartilhando  investimentos  e  recursos,  seria  o  cenário  ideal.  Todas  essas
organizações militares  possuem necessidades em comum, tais como a missão, os
requisitos de segurança, política e considerações sobre flexibilidade. A curto prazo
os  gastos  seriam  elevados,  mas  em  longo  prazo  os  benefícios  para  essas
instituições seria bastante vantajoso.
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5 CONCLUSÃO
O objetivo  deste trabalho foi  analisar a viabilidade de implantação de uma
solução em nuvem nas FFAA do Brasil,  avaliando todos os impactos da adoção
desta tecnologia. Foi feito um estudo comparativo das soluções de CN disponíveis no
mercado, analisando os requisitos custo e segurança, para assim decidir qual melhor
alternativa para a realidade destas organizações militares.
De acordo com os estudos apresentados nesta monografia foi  evidenciado
que uma solução de nuvem híbrida é a melhor proposta que se adéqua a realidade
econômica  das  FFAA,  mantendo  os  serviços  com  informações  sigilosas  numa
infraestrutura própria e migrando os serviços com requisitos mais flexíveis para o
ambiente  de  nuvem pública.  Com isso,  diminuindo  consideravelmente  os  custos
atrelados a certos serviços e garantindo os níveis segurança exigidos. 
Um outro ponto abordado foi a possibilidade que estas organizações militares
traçassem um plano estratégico para a montagem de uma infraestrutura de nuvem
da  própria  defesa,  sendo  as  despesas  de  montagem,  manutenção  e  operação
divididas  entre  as  três  forças,  uma  nuvem  comunitária.  Dessa  forma,  todas  as
instituições usufruiriam das vantagens da nuvem e com os níveis  de  segurança
necessários. A princípio os gastos seriam elevados, mas o retorno do investimento
seria gratificante pelas características do trabalho das FFAA.
Como trabalho futuro, pretendo fazer um estudo a respeito da utilização de
Redes  Definidas por  Software  (RDS)  e  a  CN,  fazendo a  análise  de  como essa
tecnologia influenciará no futuro das redes de comunicação de dados.
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ANEXO B – RELATÓRIO DA AZURE
